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1. Vertraulichkeit gem. Art. 32 Abs. 1 lit. b DSGVO

a. Zutrittskontrolle

Unter Zutrittskontrollen sind MaBnahmen verstehen, die geeignet sind, Unbefugten den
Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet oder
genutzt werden, zu verwehren. Als Malinahmen zur Zutrittskontrolle kénnen zur Gebaude-
und Raumsicherung unter anderem automatische Zutrittskontrollsysteme, Einsatz von
Chipkarten und Transponder, Kontrolle des Zutritts durch Pfortnerdienste und Alarmanlagen
eingesetzt werden. Server, Telekommunikationsanlagen, Netzwerktechnik und ahnliche
Anlagen sind in verschlieBbaren Serverschranken zu schutzen. Darlber hinaus ist es sinnvoll,
die Zutrittskontrolle auch durch organisatorische MaBnahmen (z.B. Dienstanweisung, die das

VerschlieRen der Dienstraume bei Abwesenheit vorsieht) zu stitzen.

Technische MaBnahmen

Organisatorische MaBnahmen

X Alarmanlage

X schltsselregelung / Liste

X Automatisches Zugangskontrollsystem

X Empfang / Rezeption / Pfortner

X Biometrische Zugangssperren

[ ] Besucherbuch / Protokoll der Besucher

4 Chipkarten / Transpondersysteme

X Mitarbeiter- / Besucherausweise

[ ] Manuelles SchlieRsystem

X Besucher in Begleitung durch Mitarbeiter

X sicherheitsschlésser

Z Sorgfalt bei Auswahl des Wachpersonals

X schlieRsystem mit Codesperre

|| Sorgfalt bei Auswahl Reinigungsdienste

[ ] Absicherung der Gebaudeschachte

X Tiiren mit Knauf AuRenseite

X Klingelanlage mit Kamera

X Videotiberwachung der Eingange

b. Zugangskontrolle

Unter Zugangskontrollen sind MaBnahmen zu verstehen, die geeignet sind zu verhindern,
dass Datenverarbeitungssysteme (Computer) von Unbefugten genutzt werden kdnnen. Mit
Zugangskontrolle ist die unbefugte Verhinderung der Nutzung von Anlagen gemeint.
Méoglichkeiten sind beispielsweise Bootpasswort, Benutzerkennung mit Passwort fur
Betriebssysteme und eingesetzte Softwareprodukte, Bildschirmschoner mit Passwort, der
Einsatz von Chipkarten zur Anmeldung wie auch der Einsatz von CallBack-Verfahren. Dartber
hinaus kdnnen auch organisatorische Malinahmen notwendig sein, um beispielsweise eine
unbefugte Einsichtnahme zu verhindern (z.B. Vorgaben zur Aufstellung von Bildschirmen,
Herausgabe von Orientierungshilfen fir die Anwender zur Wahl eines ,guten” Passworts).

Technische MaBnahmen

Organisatorische MaBnahmen

X Login mit Benutzername + Passwort

[] Verwalten von Benutzerberechtigungen

[] Login mit biometrischen Daten

X Erstellen von Benutzerprofilen

X] Anti-Viren-Software Server

X Zentrale Passwortvergabe

X] Anti-Virus-Software Clients

X Richtlinie ,Sicheres Passwort”

[ ] Anti-Virus-Software mobile Gerate

|:| Richtlinie ,,L6schen / Vernichten”

X Firewall

X Richtlinie ,Clean desk*

X Intrusion Detection Systeme

X Allg. Richtlinie Datenschutz und / oder
Sicherheit

[ ] Mobile Device Management

[ ] Mobile Device Policy
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X Einsatz VPN bei Remote-Zugriffen

X Anleitung ,Manuelle Desktopsperre”

X Verschliisselung von Datentragern

[ ] Verschliisselung Smartphones

[ ] Gehauseverriegelung

|:| BIOS Schutz (separates Passwort)

[] Sperre externer Schnittstellen (USB)

X] Automatische Desktopsperre

X Verschliisselung von Notebooks / Tablet

c. Zugriffskontrolle

Unter Zugriffskontrollen sind MalRnahmen zu verstehen, die gewahrleisten, dass die zur
Benutzung eines Datenverarbeitungssystems Berechtigten ausschlieBlich auf die ihrer
Zugriffsberechtigung unterliegenden Daten zugreifen kdnnen, und dass personenbezogene
Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden kdnnen. Die Zugriffskontrolle kann unter anderem
gewahrleistet werden durch geeignete Berechtigungskonzepte, die eine differenzierte
Steuerung des Zugriffs auf Daten ermdglichen. Dabei gilt, sowohl eine Differenzierung auf
den Inhalt der Daten vorzunehmen als auch auf die moglichen Zugriffsfunktionen auf die
Daten. Weiterhin sind geeignete Kontrollmechanismen und Verantwortlichkeiten zu
definieren, um die Vergabe und den Entzug der Berechtigungen zu dokumentieren und auf
einem aktuellen Stand zu halten (z.B. bei Einstellung, Wechsel des Arbeitsplatzes, Beendigung
des Arbeitsverhaltnisses). Besondere Aufmerksamkeit ist immer auch auf die Rolle und
Méglichkeiten der Administratoren zu richten.

Technische Mallnhahmen

Organisatorische MaBhahmen

|E Aktenschredder (mind. Stufe 3, cross cut)

X Einsatz Berechtigungskonzepte

|:| Externer Aktenvernichter (DIN 66399)

X] Minimale Anzahl an Administratoren

X Physische Loschung von Datentragern

[ ] Datenschutztresor

X Protokollierung von Zugriffen auf
Anwendungen, konkret bei der Eingabe,
Anderung und Léschung von Daten

X Verwaltung Benutzerrechte durch
Administratoren

d. Trennungskontrolle

Unter Trennungskontrollen sind Malinahmen zu verstehen, die gewadhrleisten, dass zu
unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden kdnnen. Dieses
kann beispielsweise durch logische und physikalische Trennung der Daten gewahrleistet

werden.

Technische MaBhahmen

Organisatorische MaBnahmen

X Trennung von Produktiv- und Test-
umgebung

X steuerung tiber Berechtigungskonzept

X Physikalische Trennung (Systeme /
Datenbanken / Datentrager)

X Festlegung von Datenbankrechten

X] Mandantenfihigkeit relevanter
Anwendungen

[ ] Datensatze sind mit Zweckattributen
versehen
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2. Pseudonymisierung (Art. 32 Abs. 1 lit. a DSGVO; Art. 25 Abs. 1 DSGVO)

Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung
zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden
konnen, sofern diese zusatzlichen Informationen gesondert aufbewahrt werden und
entsprechende technischen und organisatorischen MalBnahmen unterliegen.

Technische MaBBnahmen Organisatorische MaBhahmen

[]Im Falle der Pseudonymisierung: X Interne Anweisung, personenbezogene

Trennung der Zuordnungsdaten und Daten im Falle einer Weitergabe oder auch

Aufbewahrung in getrenntem und abge- nach Ablauf der gesetzlichen Ldschfrist

sicherten System (mdgl. verschlisselt) maoglichst zu anonymisieren /
pseudonymisieren

=4 Anonymisierung

3. Integritat (Art. 32 Abs. 1 lit. b DSGVO)

a. Weitergabekontrolle

Unter Weitergabekontrolle sind MalBnahmen zu verstehen, die gewahrleisten, dass
personenbezogene Daten bei der elektronischen Ubertragung oder wahrend ihres
Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden kdnnen, und dass Uberprift und festgestellt werden kann,
an welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur
Datenubertragung vorgesehen ist. Zur Gewahrleistung der Vertraulichkeit bei der
elektronischen Datenlbertragung kdnnen z.B. VerschlUsselungstechniken und Virtual Private
Network eingesetzt werden. Malinahmen beim Datentragertransport bzw. Datenweitergabe
sind Transportbehalter mit SchlieRvorrichtung und Regelungen fur eine datenschutzgerechte
Vernichtung von Datentragern.

Technische MaBnahmen Organisatorische MaBnahmen

X Email-Verschlisselung [_] Dokumentation der Datenempfanger
sowie der Dauer der geplanten Uber-
lassung bzw. der Loschfristen

X Einsatz von VPN X] Ubersicht regelmaRiger Abruf- und
Ubermittlungsvorgangen

X Protokollierung der Zugriffe und Abrufe X] Weitergabe in anonymisierter oder
pseudonymisierter Form

[ ] sichere Transportbehalter [ ] sorgfalt bei Auswahl von Transport-
Personal und Fahrzeugen

X Bereitstellung tiber verschlisselte X Persénliche Ubergabe mit Protokoll

Verbindungen wie sftp, https
[ ] Nutzung von Signaturverfahren []

b. Eingabekontrolle

Unter Eingabekontrolle sind MaBnahmen zu verstehen, die gewahrleisten, dass nachtraglich
Uberpriuft und festgestellt werden kann, ob und von wem personenbezogene Daten in
Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind.
Eingabekontrolle wird durch Protokollierungen erreicht, die auf verschiedenen Ebenen (z.B.
Betriebssystem, Netzwerk, Firewall, Datenbank, Anwendung) stattfinden kdénnen. Dabei ist
weiterhin zu klaren, welche Daten protokolliert werden, wer Zugriff auf Protokolle hat, durch

3
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wen und bei welchem Anlass/Zeitpunkt diese kontrolliert werden, wie

lange eine

Aufbewahrung erforderlich ist und wann eine Léschung der Protokolle stattfindet.

Technische Mallnahmen

Organisatorische MaBnahmen

X Technische Protokollierung der Eingabe,
Anderung und Léschung von Daten

X Ubersicht, mit welchen Programmen
welche Daten eingegeben, gedandert oder
geléscht werden kdnnen

X] Manuelle oder automatisierte Kontrolle der
Protokolle

[_] Nachvollziehbarkeit von Eingabe,
Anderung und Léschung von Daten durch
Individuelle Benutzernamen (nicht
Benutzergruppen)

X Vergabe von Rechten zur Eingabe,
Anderung und Léschung von Daten auf
Basis eines Berechtigungskonzepts

4 Aufbewahrung von Formularen, von
denen Daten in automatisierte Verar-
beitungen ibernommen wurden

X Klare Zustandigkeiten fir Léschungen

4. Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

a. Verflgbarkeitskontrolle

Unter Verfugbarkeitskontrolle sind Mallnahmen zu verstehen, die gewahrleisten, dass
personenbezogene Daten gegen zufallige Zerstdrung oder Verlust geschitzt sind. Hier geht
es um Themen wie eine unterbrechungsfreie Stromversorgung, Klimaanlagen, Brandschutz,
Datensicherungen, sichere Aufbewahrung von Datentragern, Virenschutz, Raidsysteme,
Plattenspiegelungen etc.. Diese Angaben beziehen sich auf das Rechenzentrum.

Technische Malnhahmen

Organisatorische MaBnahmen

X Feuer- und Rauchmeldeanlagen

X Backup & Recovery-Konzept (ausformuliert)

X Feuerloscher Serverraum

X Kontrolle des Sicherungsvorgangs

X serverraumuiberwachung Temperatur
und Feuchtigkeit

<] RegelmaRige Tests zur Datenwiederher-
Herstellung und Protokollierung der
Ergebnisse

X] serverraum klimatisiert

X Aufbewahrung der Sicherungsmedien an
einem sicheren Ort auRerhalb des
Serverraums

X] usv

|:| Keine sanitaren Anschllsse im oder
oberhalb des Serverraums

X] Schutzsteckdosenleisten Serverraum

X Existenz eines Notfallplans (z.B. BSI IT-
Grundschutz 100-4)

|:| Datenschutztresor (S60DIS, S120DIS,
andere geeignete Normen mit Quell-
dichtung etc.)

X] Getrennte Partitionen fiir Betriebs-
systeme und Daten

X RAID System / Festplattenspiegelung

X Videotiberwachung Serverraum

X Alarmmeldung bei unberechtigtem Zutritt
zu Serverraum
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5. Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung (Art. 32
Abs. 1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO)

a. Datenschutz-Management

Technische MaBnahmen Organisatorische MaBnahmen
X Software-Lésungen fur Datenschutz- X Interner / externer
Management im Einsatz Datenschutzbeauftragter

Christian Volkmer

Projekt 29 GmbH & Co. KG
Ostengasse 5
93047 Regensburg

Tel.: 0941-298693-0
Fax: 0941-298693-16
Mail: info@projekt29.de
Web: www.projekt29.de

[ ] Zentrale Dokumentation aller Verfahrens- X Mitarbeiter geschult und auf
weisen und Regelungen zum Datenschutz Vertraulichkeit/Datengeheimnis verpflichtet
mit Zugriffsmaoglichkeit fur Mitarbeiter nach
Bedarf / Berechtigung (z.B. Wiki, Intranet ...)

[_] Sicherheitszertifizierung nach 1SO 27001, <] RegelmaRige Sensibilisierung der
BSI IT-Grundschutz oder ISIS12 Mitarbeiter mindestens jahrlich
[] Anderweitiges dokumentiertes Sicherheits- [ ] Interner /7 externer
Konzept Informationssicherheits- Beauftragter/ CISO
Name / Firma Kontakt
X Eine Uberpriifung der Wirksamkeit der [X] Die Datenschutz-Folgenabschatzung (DSFA)
Technischen SchutzmafRnahmen wird mind. wird bei Bedarf durchgefihrt

jahrlich durchgefuhrt

X Die Organisation kommt den Informations-
pflichten nach Art. 13 und 14 DSGVO nach

[_] Formalisierter ProzeR zur Bearbeitung von
Auskunftsanfragen seitens Betroffener ist
vorhanden

b. Incident-Response-Management
Unterstutzung bei der Reaktion auf Sicherheitsverletzungen

Technische MaBnahmen Organisatorische MaBnahmen
X Einsatz von Firewall und regelmaRige [_] Dokumentierter Prozess zur Erkennung und
Aktualisierung Meldung von Sicherheitsvorfallen / Daten-

Pannen (auch im Hinblick auf Meldepflicht
gegenUber Aufsichtsbehoérde)

X Einsatz von Spamfilter und regelmaRige [ ] Dokumentierte Vorgehensweise zum
Aktualisierung Umgang mit Sicherheitsvorfallen
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X Einsatz von Virenscanner und regelmaRige
Aktualisierung

X Einbindung von [X] DSB und [X] 1SO in
Sicherheitsvorfalle und Datenpannen

|E Intrusion Detection System (IDS)

X] Dokumentation von Sicherheitsvorfallen
und Datenpannen z.B. via Ticketsystem

|E Intrusion Prevention System (IPS)

[ ] Formaler ProzeR und Verantwortlichkeiten
zur Nachbearbeitung von Sicherheitsvor-
fallen und Datenpannen

c. Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO)

Privacy by design / Privacy by default

Technische MaBnhahmen

Organisatorische MaBnahmen

X Es werden nicht mehr personenbezogene
Daten erhoben, als flr den jeweiligen
Zweck
erforderlich sind

[ ] Einfache Austibung des Widerrufrechts
des Betroffenen durch technische Mal3-
nahmen

d. Auftragskontrolle (Outsourcing an Dritte)

Unter Auftragskontrolle sind MalBhahmen zu verstehen, die gewahrleisten, dass
personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den
Weisungen des Auftraggebers verarbeitet werden kdnnen. Unter diesen Punkt fallt neben der
Datenverarbeitung im Auftrag auch die Durchfihrung von Wartung und
Systembetreuungsarbeiten sowohl vor Ort als auch per Fernwartung. Sofern der
Auftragnehmer Dienstleister im Sinne einer Auftragsverarbeitung einsetzt, sind die folgenden
Punkte stets mit diesen zu regeln.

Technische MaBhahmen

Organisatorische MaBhahmen

X Vorherige Priifung der vom Auftrag-
nehmer getroffenen SicherheitsmalR-
nahmen und deren Dokumentation

X] Auswahl des Auftragnehmers unter
Sorgfaltsgesichtspunkten (gerade in
Bezug auf Datenschutz und Datensicher-
heit

<] Abschluss der notwendigen Vereinbarung
zur Auftragsverarbeitung bzw. EU Standard
Vertragsklauseln

X schriftliche Weisungen an den Auftrag-
nehmer

X Verpflichtung der Mitarbeiter des Auftrag-
nehmers auf Datengeheimnis

X Verpflichtung zur Bestellung eines Daten-
schutzbeauftragten durch den Auftrag-
nehmer bei Vorliegen Bestellpflicht
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X Vereinbarung wirksamer Kontrollrechte
gegenuber dem Auftragnehmer

X Regelung zum Einsatz weiterer Sub-
unternehmer

X Sicherstellung der Vernichtung von Daten
nach Beendigung des Auftrags

X Bei langerer Zusammenarbeit: Laufende
Uberprifung des Auftragnehmers und
seines Schutzniveaus
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